© Michael Fuchs

DATENSCHUTZRECHT/DIGITALISIERUNG

Trans-Atlantic
Data Privacy
Framework”

Sind bald wieder rechtssichere Daten-
tibertragungen in die USA mdglich?

Von Bettina Backes und Lola Bodamer

Bettina Backes

Haver & Mailander, Stuttgart
Rechtsanwaltin, Fachanwaltin fiir IT-Recht, Counsel

bc@haver-mailaender.de
www.haver-mailaender.de

Lola Bodamer

Haver & Mailander, Stuttgart
Rechtsanwaltin, Associate

bl@haver-mailaender.de
www.haver-mailaender.de

ie pandemiebedingte Homeofficepflicht wire ohne

amerikanische Unternehmen wie Microsoft und

Zoom kaum vorstellbar gewesen. Auch in ande-

ren Bereichen der Digitalisierung ist ein Verzicht
auf Produkte der Unternehmen aus dem Silicon Valley
wohl undenkbar. Ein Datentransfer an Unternehmen in
den Vereinigten Staaten ist in vielen Fillen unvermeid-
bar. Werden in diesem Zusammenhang auch personen-
bezogene Daten {ibermittelt, ist das Datenschutzrecht der
Europiischen Union (DSGVO) tangiert. Danach sind bei
einem Transfer von personenbezogenen Daten aufler-
halb der EU oder des EWR - in sogenannte Drittlinder
— die Vorgaben der Art. 44 ff. DSGVO zu beachten. Eine
Grundlage fiir den Datentransfer in ein Drittland ist nach
Art. 45 DSGVO ein Angemessenheitsbeschluss der Euro-

péischen Kommission.

Zuletzt hatte der Europiische Gerichtshof (EuGH) am
16.07.2020 (C-311/18) im ,,Schrems-II“-Urteil den letz-
ten Angemessenheitsbeschluss der Kommission zuguns-
ten der USA (Privacy-Shield) fir ungiltig erklart. In
seinem Urteil hatte der EuGH zudem deutlich gemacht,
dass aufgrund der Moglichkeit eines Zugriffs auf perso-
nenbezogene Daten durch US-Behorden ein erhebliches
Datenschutzrisiko bei der Dateniibermittlung in die USA
besteht. Diese Entscheidung hatte zunéchst zu einer er-
heblichen Verunsicherung gefiihrt.

Auch die circa ein Jahr nach dem EuGH-Urteil veroffent-
lichten neuen Standarddatenschutzklauseln (SCC) brach-
ten nicht die gewiinschte Sicherheit. Der Européische Da-
tenschutzausschuss (EDSA) sowie die Aufsichtsbehorden
der einzelnen Staaten machten deutlich, dass allein die rein
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Das Datenschutzrecht der Europaischen Union (DSGVO) ist tangiert,
sobald bei einem Datentransfer an Unternehmen in den Vereinigten
Staaten personenbezogene Daten iibermittelt werden.

vertraglichen Regelungen kein ausreichendes Instrument
zur Eindimmung bestehender Uberwachungsrisiken dar-
stellen. Aufgrund der Inter-partes-Wirkung der SCC ent-
falten sie keine Geltung gegeniiber den US-Behoérden, so
dass ein Zugrift weiterhin nicht ausgeschlossen werden
kann. Es sind folglich zusatzliche, insbesondere techni-
sche Mafinahmen erforderlich, um einen ausreichenden
Schutz personenbezogener Daten beim Datentransfer in
die USA sicherzustellen. Dies stellt Unternehmen zum
Teil vor kaum 19sbare Schwierigkeiten.

Eine Losung scheint nun in Sicht: Am 25.03.2022 haben
die EU-Kommissionsprésidentin Ursula von der Leyen
und US-Prisident Joe Biden ihre grundsitzliche Eini-
gung iiber das ,Trans-Atlantic Data Privacy Framework®
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(TADPF) verkiindet. Dabei handelt es sich bisher ledig-
lich um eine grundsitzliche Einigung und nicht um ei-
nen neuen Angemessenheitsbeschluss; jedoch konnte ein
solcher im weiteren Verlauf auf Grundlage der Einigung
erlassen werden.

Inhalt der Einigung

Ausweislich der Pressemitteilung des Weiflen Hauses vom
25.03.2022 sind insbesondere nachfolgende Punkte Inhalt
des TADPE, wobei der Text noch nicht finalisiert ist.

Die USA haben sich demnach unter anderem verpflichtet,

* den Schutz der Privatsphire und der biirgerlichen Frei-
heiten bei den Aktivititen der US-Signalaufklarung
(»Signals Intelligence Activities®) zu starken und

* einen neuen Rechtsbehelfsmechanismus mit unabhén-
giger und verbindlicher Autoritdt einzurichten sowie die
bestehende Aufsicht tiber die Aktivititen im Bereich der
Signalnachrichtendienste zu verstirken.

Das Rahmenwerk stellt laut Pressemitteilung sicher, dass

* die Erhebung von Signalen nur dann erfolgen darf,
wenn dies zur Férderung legitimer nationaler Sicher-
heitsziele erforderlich ist und es den Schutz der Privat-
sphére und der biirgerlichen Freiheiten nicht unverhalt-

nismafig beeintrichtigt;

» EU-Biirger statt des Ombudsverfahrens gemafl dem
Privacy-Shield einen neuen, mehrstufigen Rechtsbe-
helfsmechanismus nutzen koénnen, zu dem auch ein
unabhéngiges Datenschutzpriifungsgericht (,,Data Pro-
tection Review Court®) gehort, das sich aus Personen
zusammensetzt, die nicht der US-Regierung angehéren
und die die uneingeschrinkte Befugnis erhalten sollen,
iiber Klagen zu entscheiden und gegebenenfalls Abhil-
femafSinahmen anzuordnen;

* die US-Nachrichtendienste Verfahren einfithren werden,
die eine wirksame Uberwachung der neuen Standards
fiir den Schutz der Privatsphére und der biirgerlichen
Freiheiten gewahrleisten.

Das klingt vielversprechend. Da der vollstindige Text des
Rahmenwerks jedoch noch nicht vorliegt, konnte bisher
keine umfassende Priifung des Inhalts durchgefiihrt wer-
den. Erste Reaktionen auf die Verkiindung der Einigung
waren seitens einiger Unternehmen und Datenschutz-
experten sehr positiv. Datenschiitzer Max Schrems und
seine Organisation NOYB duflerten sich jedoch zuriick-
haltender. Sie gehen davon aus, dass das neue Abkommen
innerhalb kiirzester Zeit ebenfalls vor dem EuGH landen
konnte, da weiterhin keine Anderung der US-Uberwa-
chungsgesetze beabsichtigt sei.

Verbleibende mogliche Hiirden

Um den EU-Biirgern nunmehr einen effektiven Rechts-
behelfsmechanismus zur Verfiigung zu stellen, miisste das
Datenschutzpriifungsgericht auch tatsachlich hinreichend
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unabhéngig und durchsetzungsstark sein. Problematisch
kénnte in diesem Zusammenhang sein, dass die Umset-
zung per ,Executive Order® erfolgt, fiir die Sicherstellung
der Beachtung von Entscheidungen des ,,Data Protection
Review Court® jedoch wohl eine Rechtsverordnung erfor-
derlich ist.

Jn der Einigung verpflichten sich die

USA, den Schutz der Privatsphare und der
burgerlichen Freiheiten bei den Aktivitaten
der US-Signalaufklarung (,Signals Intelli-

gence Activities’) zu starken.”

Daneben stellt sich das ganz praktische Problem, wie die
Betroffenen von Uberwachungsmafinahmen durch US-
Geheimdienste Kenntnis erlangen, um sich in einem nichs-
ten Schritt gegebenenfalls dagegen wehren zu konnen. In-
soweit bereitet insbesondere das kiirzlich ergangene Urteil
des Obersten Gerichtshofs der USA (,,United States Su-
preme Court®) Sorge. Dieser hat am 04.03.2022 im Fall ,, FBI
vs. Fagaza“ die Rechte der US-amerikanischen Uberwa-
chungsbehérden auf Zugang zu personenbezogenen Daten
von US-Einwohnern gestérkt. Da Letztere im Gegensatz zu
EU-Biirgern den Schutz der US-Verfassung genieflen, stellt
sich die Frage, ob nach dem US-Recht mittels einer ,,Execu-
tive Order® EU-Biirgern weitere Rechte eingeraumt werden
konnen als US-Biirgern.
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Des Weiteren muss natiirlich auch der Schutz der perso-
nenbezogenen Daten in der Sache gegeben sein. In der Ei-
nigung verpflichten sich die USA, den Schutz der Privat-
sphire und der biirgerlichen Freiheiten bei den Aktivititen
der US-Signalaufklarung (,,Signals Intelligence Activities®)
zu stirken. Fraglich ist daher, was unter ,, Aktivitdten der
US-Signalaufklarung® zu verstehen ist, insbesondere ob
auch auf Section 702 des FISA und auf die E.O. 12333 ge-
stiitzte Uberwachungsprogramme umfasst sind. Dies ist
wohl nach Auffassung der US-Geheimdienste der Fall. In-
soweit bleibt jedoch der finale Wortlaut abzuwarten.

Zuletzt ist sicherzustellen, dass bei der Erhebung von Si-
gnalen der vom EuGH geforderte Grundsatz der Verhalt-
nisméfligkeit beachtet wird. Dies ist insoweit fraglich, als
die Bundesregierung der USA alle Sachverhalte als Staats-
geheimnis klassifizieren kann, deren Verdffentlichung den
USA schaden wiirde. Dies hat zur Folge, dass eine etwaige
Datenverarbeitung nicht auf ihre Verhéltnismégligkeit hin
gepriift werden kann und daher weitgehende Schutzlii-
cken entstehen konnten. Zudem ist es im Rahmen der
VerhiltnismaBigkeitspriiffung nicht ausgeschlossen, dass
die zugrundeliegenden Belange stark zugunsten der staat-
lichen Uberwachungsbehérden ausgelegt werden.

Ausblick

Die endgiiltige Fassung des TADPF wird von den Fach-
kreisen erst fiir die nachsten Monate erwartet. Zunéchst
wird die USA ihre Losung ausarbeiten. Das Ergebnis wird
dann als verbindlicher Vorschlag oder schon als giiltiger
US-Rechtsakt der EU-Kommission zur Priifung tiber-

mittelt. Diese holt eine Stellungnahme des EDSA ein.
Vermutlich werden sich auch andere interessierte Kreise
duflern. Unter Beriicksichtigung dieser Stellungnahmen
wird die EU-Kommission die Priifung abschlieffen und
ihre Entscheidung bekanntgeben. Als mogliches Zielda-
tum fiir einen Angemessenheitsbeschluss nannte EU-Jus-
tizkommissar Didier Reynders Ende des Jahres 2022.

Bis zum Inkrafttreten des TADPF dndert sich fiir die
Unternehmen jedoch erst einmal nichts. Eine Daten-
tibermittlung in ein Drittland darf auch kiinftig nur
auf Grundlage von geeigneten Garantien im Sinne von
Art. 44 ff. DSGVO erfolgen. In der Regel sind daher wei-
terhin die Standarddatenschutzklauseln in ihrer Fassung
vom Juni 2021 zu vereinbaren. Zudem ist die Durchfiih-
rung eines ,Iransfer Impact Assessment® (TIA) fiir den
Transfer in die USA unabdingbar. Sobald der sehnlich er-
wartete Angemessenheitsbeschluss vorliegt, kann dies po-
tentiell zu einer groflen Erleichterung fiir Unternehmen
fithren, die regelmaflig personenbezogene Daten in die
USA transferieren. Lassen sich die entsprechenden Unter-
nehmen unter dem TADPF zertifizieren, verpflichten sie
sich also zur Einhaltung europiischer Datenschutzgrund-
sitze, werden sie grundsatzlich vom Schutzumfang des
TADPF umfasst sein.

Beim Einsatz von entsprechend zertifizierten Empfangern
wire die Durchfiithrung eines vollsténdigen ,,Transfer Im-
pact Assessment voraussichtlich nicht mehr erforderlich.
Die Priifung konnte sich auf die Aktualitit der Zertifizie-
rung und den Bezug zum konkreten Datentransfer be-
schrinken. Bei nicht zertifizierten Unternehmen wird

sich voraussichtlich nicht viel dndern. Der Abschluss von
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Standarddatenschutzklauseln sowie die Durchfithrung ei-
nes TIA werden in der Regel wohl erforderlich bleiben.

Ob das TADPF wirklich die langersehnte Losung ist oder
den Unternehmen lediglich eine kurze Verschnaufpause
vor einem ,,Schrems-I1I“-Urteil gewahrt, bleibt abzuwar-
ten. Klar ist jedoch, dass bis zu einem Angemessenheits-
beschluss der Kommission noch einige Hiirden zu neh-
men sind. €
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